Instrukcja postepowania z kluczami

Wdrozona do stosowania w podmiocie:
Ciechocinskim Centrum Ustug Wspolnych w Ciechocinku ul. Zdrojowa 2 B, 87-720
Ciechocinek

1. Cele wprowadzenia zasad postepowania z wszystkimi $srodkami kontroli dostepu
do pomieszczen:

a. RODO nakazuje, aby dane osobowe byty dostepne wytacznie dla osdéb
upowaznionych (zaréwno w strukturze CCUW w Ciechocinku, jak i po stronie
podmiotéw powigzanych - np. wtasciciela budynkéw) oraz aby samo
przetwarzanie odbywato sie na polecenie Administratora. Zarzadzanie kluczami
stuzy kontroli dostepu do danych sktadowanych i przetwarzanych w podmiocie:
CCUW w Ciechocinku, w postaci papierowej oraz posrednio, w postaci cyfrowe;.

b. Procedura ma za zadanie zredukowaé ryzyko niespodziewanego wejscia
w obszar przetwarzania osoby nieupowaznionej oraz umozliwi¢ poufne
sktadowanie dokumentacji pomimo tego, Ze obszar biura dostepny jest dla
personelu sprzatajgcego oraz personelu administracyjnego stanowigcego
personel firmy zewnetrznej. Procedura ma réwniez redukowac ryzyko kradziezy
narzedzi pracy, wtym komputeréw i nosnikdw, w pamieci ktérych moga byc¢
przechowywane dane osobowe.

2. Stosowane srodki kontroli dostepu i odpowiedzialno$¢ za nie:

a. Budynek, w ktérym zlokalizowane sg biura CCUW w Ciechocinku znajduje sie na
terenie wydzielonym, nie ogrodzonym, nadzorowany przez system alarmowy
witgczany po godzinach pracy oraz realizowana jest ochrona budynku w
godzinach urzedowania przez pracownikéw CCUW w Ciechocinku.

b. Obszar biurowy, w ktérym zlokalizowana jest siedziba CCUW w Ciechocinku,
wydzielony jest z przestrzeni wspdlnej drzwiami wyposazonymi w zamki.

c. Pomieszczenia biurowe indywidualne, jak réwniez pomieszczenia przeznaczone
do prowadzenia spotkan, wydzielone sg drzwiami w standardzie biurowym,
wyposazonymi w zamki.

d. Klucze do budynku posiadajg upowaznione osoby, w ilosci 2 osdb, ktére
odpowiadajg za zamkniecie budynkow CCUW w Ciechocinku po godzinach pracy
i sg zobowigzani do ich ochrony przechowujac je w miejscach niedostepnych dla
0s6b postronnych.

e. Klucze do poszczegélnych pomieszczen biurowych i innych sa przechowywane
w skrzynce na klucze w pom. gospodarczym nr 8. Kazdy pracownik po przyjsciu
do pracy pobiera je, a po jej zakonczeniu zdaje do skrzynki.

f. Dokumenty zawierajace dane osobowe, nosniki zawierajgce dane osobowe
oraz komputery przenosne stosowane przez personel CCUW w Ciechocinku
przechowywane sg w meblach zamykanych na klucz.

g. W siedzibie CCUW w Ciechocinku znajdujg sie szafy do dyspozycji CCUW
w Ciechocinku oraz upowaznionego personelu.

3. Postepowanie z kluczami do mebli zamykanych i kluczami do biur:

a. Zasady dotyczgce obowigzku przechowywania dokumentéw w sposéb poufny
okresla procedura zarzgdzania dokumentami i zasobami.

b. W meblach zamykanych na klucz sktaduje sie dokumenty papierowe lub nosniki
zawierajgce dane osobowe, ktére zgodnie z zakresem realizowanych
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obowigzkdw, przetwarzane sg wytacznie przez uzytkownika danego mebla (jest to
odpowiednik zapisu dokumentu w postaci cyfrowej w taki sposéb, ze dostep do
niego posiada wytgcznie jedna osoba).

W szafach zlokalizowanych w biurach zamykanych na klucz sktaduje sie
dokumenty lub nosniki zawierajagce dane osobowe, ktére zgodnie z zakresem
realizowanych obowigzkéw, przetwarzane sg przez wiecej niz jedng osobe (jest to
odpowiednik zapisu dokumentu we wspétdzielonym folderze chmurowym /
udziale sieciowym).

Kazdy uzytkownik mebla odpowiada za bezpieczne przechowywanie klucza do
niego.

Zaleca sie wpiecie klucza do mebla do kluczy prywatnych.

Kierownicy odpowiadajg za klucze do biur, w ktérych sktadowana jest
dokumentacja wymagajaca dostepu wszystkich pracownikéw danej komaorki
organizacyjnej. Zaleca sie przechowywanie kluczy w miejscu wiadomym dla
pracownika i niedostepnym dla oséb postronnych.

Do kazdego klucza wyrabia sie klucz zapasowy, na wypadek zaginiecia,
zniszczenia lub niedostepnosci klucza uzytkowanego.

Klucze zapasowe sktaduje sie w pom. nr 6 Dyrektor CCUW w Ciechocinku.
Kradziez albo zgubienie klucza lub karty pocigga za sobg konieczno$¢ wymiany
zamkoéw z nim powigzanych.

Dorabianie kluczy realizowane jest wytacznie na polecenie Dyrektora
CCUW w Ciechocinku.

W przypadku braku mozliwosci dorobienia wytacznie wymaganej liczby kluczy,
klucze nadmiarowe traktowane sg jak klucze zapasowe.

Klucze podlegajg zwrotowi w przypadku zakoriczenia pracy lub wspotpracy na
rzecz lub z CCUW w Ciechocinku.

W przypadku wystgpienia wakatu, w efekcie ktérego dany mebel nie posiada
uzytkownika, klucze do niego traktuje sie jak klucze zapasowe.

Dyrektor CCUW

Dorota Lisinska
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